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Begreppslista

Utdver de begrepp som definieras i Idptext ska dessa definitioner oavsett om de anvénds i
plural eller singular, i bestémd eller obestédmd form, ha nedanstédende innebérd nér de

anges.

Behandling

Dataskyddslagstiftning

Personuppgiftsansvarig

Instruktion

Kontaktperson

Personuppgiftsbitrédde

Personuppgift

En &tgard eller kombination av dtgdrder betréffande
personuppgifter eller uppsattningar av personuppgifter, oberoende
av om de utférs automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, Iésning, anvandning, spridning eller tillhandahdllande
pd annat satt, justering eller sammanférande, begrdnsning,
radering eller férstéring.

Avser all integritets- och personuppgiftslagstiftning, samt all annan
eventuell lagstiftning (inklusive férordningar och féreskrifter), som ar
tillémplig pd den personuppgiftsbehandling som sker enligt denna
Integritets- och

datasdkerhetspolicy, inklusive EU-lagstiftning och lagstiftning i EUs
medlemsstater.

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestdmmer
andamal och medlen f6r Behandlingen av Personuppgifter.

De skriftliga instruktioner som ndrmare anger féremdl, varaktighet,
art och dndamdl, typ av personuppgifter samt kategorier av
registrerade och sdrskilda behov som omfattas av behandlingen.

Anstdlld pd féretag, myndighet eller organisation som ar kunder till
Avonova och som &r Avonovas kontaktperson eller i évrigt har
kontakt med oss i frégor rorande Avonovas och kundféretagets
relation.

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter fér den
personuppgiftsansvariges rékning.

Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person ar en person som direkt
eller indirekt kan identifieras sdrskilt med hdanvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller en eller flera faktorer som ér specifika for
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Personuppgiftsincident

Registrerad

Tredje land

Underbitréde

Vdrdgivare

Patientsdkerhetslag
(2010:659)

Patientdatalagen

(2008:355)

Identitetsuppgifter

Kontaktuppgifter

Profiluppgifter

Bestdliningsuppgifter

den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

En sdkerhetsincident som leder till oavsiktlig eller olaglig férstéring,
férlust eller dndring eller till obehérigt réjande av eller obehdrig
dtkomst till de personuppgifter som éverférts, lagrats eller pé& annat
satt behandlats.

Fysisk person vars personuppgifter behandlas.

En stat som inte ingdr i Europeiska unionen (EU) eller inte dr ansluten
till Europeiska ekonomiska samarbetsomradet (EES).

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som i egenskap av underleverantér till personuppgiftsbitrddet
behandlar personuppgifter fér personuppgiftsansvariges rékning.

Med "vardgivare” avses “statlig myndighet, landsting eller kommun i
frdga om sddan halso- och sjukvérd som myndigheten, landstinget
eller kommunen har ansvar fér samt annan juridisk person eller
enskild néringsidkare som bedriver hédlso- och sjukvérd”, enligt PSL 1
kap. 3 §.

Med patientsdkerhet avses i denna lag, skydd mot vérdskada.

Reglerna fér behandling av personuppgifter inom hdlso- och
sjukvdrden finns i patientdatalagen. Patientdatalagen ska tillémpas
av alla vérdgivare, bdde i offentlig och privat regi.

Uppgifter som gér det méjligt att identifiera dig, t.ex. ditt namn.

Uppgifter som gér det mojligt att kontakta dig, t.ex. adress, e-
postadress och telefonnummer.

Uppgifter som rér din profil, t.ex. din titel, namn p& och adress till
féretaget eller organisationen som du tillhér.

Uppgifter om bestalld vara eller tjénst, t.ex. varan eller tjéinsten, pris
och leverans- eller uppdragstid.
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Faktureringsuppgifter Faktureringsuppgifter, t.ex. betalningsvillkor, kostnadsstalle, eller
referensnummer.
Kommunikation Innehdll i kommunikation med oss, t.ex. innehdll i e-

postmeddelanden eller svar som du I&dmnar ndr du deltar i en
enk&tundersékning.
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I. Introduktion till Avonova

1.1 Avonovas tjénsteerbjudande

Avonova erbjuder tj@inster inom féretagshdlsa och ledarutveckling. Med bred kunskap och
stort engagemang hjdlper vi organisationer och deras medarbetare att bli mer hdllbara,
kommunicera mer effektivt och mé battre. Véra medarbetare levererar varje dag
hdlsotjénster éver hela Sverige.

Under “Avonova tjénster” pd var hemsida har vi samlat allt vi gér tillsammans med vdra
kunder for att utveckla hélso- och arbetsmiljdarbetet till att n& en héllbar nivd. Vi erbjuder
tjanster med fokus pd utveckling och systematik av hdlso- och arbetsmiljdarbete.
https://www.avonova.se/tjanster/

Avonova dr tredjepartscertifierade genom Qvalify inom ISO 9001:2015 (Kvalitet), ISO
14001:2015 (Milj6), ISO 45001:2018 (Arbetsmilj®) samt Krav — ledningssystem fér kvalitet inom
svensk féretagshalsovard, utg. 7/2016-02.

| vart verksamhetssystem beskrivs hur vi inom kvalitet, miljé och arbetsmiljé sdkrar var
verksamhet, hur vi utfér véra tjénster, hur vi uppfyller krav och kriterier samt hur férbattring-
och avvikelsehanteringen sker. Avonova ér medlem i och féljer riktlinjer fréin féreningen
Sveriges Féretagshdlsor.

Genom dessa system kan vi ge en garanti att var personal har de kvalifikationer som féljer
branschens riktlinjer, utfor tjanster, tillimpar metoder och tekniker som grundar sig pé
objektivitet, vetenskap och beprdvad erfarenhet.

1.2 Syftet med denna policy

Avonova vérnar om er integritet. Darfér har Avonova upprattat den hér policyn. Den utgér
frén gdllande dataskyddslagstiftning. Den fortydligar hur Avonova arbetar fér att ta tillvara
era rattigheter och er integritet. | Sverige regleras behandlingar av personuppgifter av EU:s
allmanna dataskyddsférordning ("Dataskyddsférordningen” eller "GDPR") och den
kompletterande svenska Dataskyddslagen (2018:218). Fér vardgivare finns darutéver
kompletterande bestémmelser i Patientdatalagen (2008:355). Avonova omfattas dérfér av
alla tre regelverken.

Syftet med den har policyn ar att ni ska f& veta hur Avonova arbetar med kvalitet och hur vi
behandlar era personuppgifter, vad vi anvéinder dem till, vilka som fér ta del av dem och
under vilka férutséttningar samt hur ni kan ta tillvara era réttigheter nér ni &r Kontaktperson
och har kontakt med oss.
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2. Avonovas ansvar och
skyldigheter

2.1 Avonovas principer kring personuppgifter

Personuppgifter ska utformas och behandlas s att patienters och évriga registrerades
integritet respekteras. Dokumenterade personuppgifter ska hanteras och férvaras sé att
obehériga inte fdr tillgéng till dem.

Inom en vdrdgivares verksamhet ar det personal som deltar i vdrden, eller av annat skal
behover uppgifterna for sitt arbete inom hdlso- och sjukvérden, som dr behérig att ta del av

uppgifter.

2.2 Personuppgiftsansvar

Foretagshdlsovdrden ska enligt arbetsmiljdlagen sarskilt arbeta for att férebygga och
undanrdja halsorisker pd arbetsplatser samt ha kompetens att identifiera och beskriva
sambanden mellan arbetsmilj6, organisation, produktivitet och hdlsa.

Verksamhet hos Avonova enligt hdlso- och sjukvdrdslagen (2017:30) gér att Avonova &r
personuppgiftsansvarig enligt 2 kap. 6 § patientdatalagen (SFS 2008:355), inte endast for
andamal som avser att féra patientjournal enligt 3 kap. patientdatalagen, utan éven nér
Avonova uppréttar annan dokumentation som behdvs i och fér vérden av patienter samt
administration som rér patienter och som syftar till att ge vérd i enskilda fall eller som
annars féranleds av vdrd i enskilda fall.

Behandlingen av personuppgifter nédvéandig fér att tilgodose Avonovas berdttigade
intresse enligt (artikel. 8,1 F) av att kunna tillhandahdlla tjénster till kund.

Nd&r kunden har kontakt med Avonova i olika sammanhang omfattas Avonovas hantering
av personuppgifter bdde av GDPR och av Patientdatalagen (2008:355). Personuppgifter
behandlas av Avonova inom hdlso- och sjukvdrden om det behovs for:

(i) att fullgéra skyldigheter att upprétta dokumentation som behévs i och fér varden av
patienter,

(i) administration som rér patienter och som syftar till att ge vard i enskilda fall eller som
annars féranleds av vard i enskilda fall,

(i) att upprétta annan dokumentation som féljer av lag, férordning eller annan férfattning,
(iv) att systematiskt och fortlépande utveckla och sékra kvaliteten i verksamheten,

(iv) administration, planering, uppféljining, utvdrdering och tillsyn av verksamheten, och
(v) att framstalla statistik om hélso- och sjukvdrden.
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Behandlingen av personuppgifter ar nédvéndig for att tillgodose vart berdttigade intresse
(artikel. 6.1 F) av att kunna tillhandahdlla tjanster till dig som kund och du som arbetsgivares
berattigade intresse av att kunna tillhandahdlla tjéinster till dina medarbetare som en del
i det systematiska arbetsmilj¢arbetet.

3. Behandling av
Personuppgifter
3.1 Varifran samlar vi in personuppgifter

Vi samlar in personuppgifter frén:

« Din arbetsgivare (namn, adress, e-postadress och organisatorisk
tillhérighet/grupp/avdelning)

Dig sjalv (t.ex. nar du kommunicerar med oss via e-post)

Frén andra féretag i Avonova-koncernen (t.ex. namn och e-postadress)

Frén offentliga register (t.ex. om du &r firmatecknare, verkstdllande direktér eller
styrelseledamot i ett féretag som &r kund till Avonova)

3.2 Varfér behandlar vi dina personuppgifter?

Inledning

Nedan listar vi nérmare information om varfér vi anvénder dina personuppgifter i
olika fall. Fér att Isa mer om vilka kategorier av uppgifter, med stdéd av vilken rdttslig
grund som vi anvdnder personuppgifter fér respektive syfte och hur I&dnge dina
personuppgifter sparas, se var detaljerade information om behandling av
personuppgifter Iéingre ner i detta dokument.

Hantera férhdllandet till kunder, leverantérer och samarbetspartners

Nd&r du ar Kontaktperson anvénder vi dina personuppgifter fér att hantera
kundférhdllandet, t.ex. for att registrera dig som kontaktperson, administrera
fakturor och fér att kommunicera fér samma syfte.
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Hantera bestdliningar

For att hantera bestaliningar av tjénster frdn kunder anvéander vi i fdorekommande fall
dina personuppgifter nér du &r Kontaktperson for detta syfte, t.ex. fér att hantera
bestdllningsbekréftelser och kommunicera med dig angdende bestdlliningen.

Félja upp och utvdrdera férhdllandet till kunder

Vi anvénder dina personuppgifter som Kontaktperson nér det ar nédvandigt fér att
folja upp och utvardera kundférhdllandet.

Besvara fragor och tillhandahdlla kundservice

Om du kontaktar oss, t.ex. via e-post eller telefon, anvénder vi dina personuppgifter
som du delar med oss fér att besvara din frdga och fér att tillhandahdlla
kundservice.

Kommunikation mellan véra medarbetare och externa personer i ticinsten

I samband med kommunikation, t.ex. genom e-post, mellan véra medarbetare och
externa personer hanterar vi i forekommande fall dina personuppgifter.
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Tillhandahdlla nyhetsbrev

Vi anvénder dina personuppgifter for att tillhandahdlla vért nyhetsbrey, t.ex.
registrera din anmdlan fér nyhetsbrevet och fér att skicka ut nyhetsbrevet. Du kan
ndr som helst avregistrera dig frédn utskick genom att klicka p& avanmaélningslénken
i utskicket eller genom att kontakta oss.

Félja upp och utvdrdera verksamheten

Vi anvénder dina personuppgifter fér att sammanstalla rapporter pé en
overgripande nivé och statistik i syfte att félja upp och utvardera vér verksamhet.

Utveckla och forbdttra verksamheten

Vi anvander dina personuppgifter ndr vi genomfér évergripande analyser for att
utveckla och férbattra var verksamhet, vdra afférsmetoder och -strategier.

Dokumentera verksamheten

Vi anvénder dina uppgifter for att i forekommande fall dokumentera vér verksamhet,
t.ex. fér att hantera och spara avtal, beslutsunderlag, protokoll och presentationer.

Genomfoéra event och andra aktiviteter

Om du deltar i ett event eller en annan aktivitet som vi arrangerar anvdnder vi dina
personuppgifter for att genomféra eventet eller aktiviteten, t.ex. fér att registrera ditt
deltagande, fér att kommunicera med dig angdende aktiviteten och for att félja upp
eventet eller aktiviteten.

Genomfdra enkdtundersdkningar

Om du vdljer att delta i en enk&tundersdkning som vi genomfér samlar viin de
personuppgifter som du ldmnar i samband med enkéatundersdkningen. Dina dsikter
om var verksamhet och tjanster ér viktiga for oss. Du kan nér som helst avregistrera
dig frén utskick genom att klicka p& avanmalningslénken i utskicket eller genom att
kontakta oss.

Sdkerstdlla teknisk funktionalitet och sdkerhet

Vi anvander dina personuppgifter fér att sékerstdlla néddvéndig teknisk funktionalitet
och sdékerhet i vérra IT-system, t.ex. vid sékerhetsloggning, felhantering och
sdkerhetskopiering.

1
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Hantera och beméta rdttsliga krav

Vi behandlar dina personuppgifter om det dr nédvéndigt fér att hantera och beméta
ett rattsligt krav, t.ex. i samband med en tvist eller en réttsprocess. Fér detta syfte kan
vi dela viss information med andra mottagare, se Iéingre ned fér mer information.

Uppfylla rattsliga skyldigheter

For att uppfylla rattsliga skyldigheter som vi har hanterar vi om det ér nédvéandigt
dina personuppgifter, t.ex. for att uppfylla krav i lagstiftning p& hélso- och
sjukvdrdsomrédet och i bokférings- eller i dataskyddslagstiftning. Fér detta syfte kan
vi dela viss information med andra mottagare, se ldngre ned fér mer information.

3.3 Réittigheter

3.3.1Ratt till tillgéng

Den registrerade har ratt att véinda sig till Avonova som d@r personuppgiftsansvarig
och begdra tillgdng till de personuppgifter som Avonova behandlar och information
om bland annat dndamdlen med behandlingen och vilka personuppgifterna har
delats med.

Avonova ska i egenskap av personuppgiftsansvarig férse den registrerade med en
kostnadsfri kopia pd de personuppgifter som behandlas. Vid eventuella extra kopior
kan Avonova komma att ta ut en administrationsavgift.

3.3.2 Ratt till rattelse, radering eller begrénsning

Den registrerade har rétt att utan onédigt dréjsmdl f& sina personuppgifter rattade
eller, under vissa férutsdttningar, att behandlingen begrdnsas eller att uppgifterna
raderas. Om den registrerade anser att Avonova behandlar personuppgifter om
denne som dr felaktiga eller ofullstéindiga, kan den registrerade kréiva att f& dessa
rattade eller kompletterade.

Den registrerade har éven ratt att f& sina uppgifter raderade bland annat ifall de inte
langre ar nédvéndiga eller om behandlingen baseras pd samtycke och detta har
dterkallats.
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3.3.3 Ratt att invénda

Den registrerade har ratt att nér som helst invénda mot behandling av dennes
personuppgifter om den lagliga grunden fér behandlingen utgérs av Artikel 6.1 (e)
"allmént intresse” eller 8.1 (f) “intresseavvagning” Dataskyddsférordningen.

Ovan innebdr bland annat att den registrerade har rétt att invénda mot behandling
av dennes personuppgifter fér direktmarknadsféring.

Om den enskilde invéinder mot behandlingen f&r Avonova endast fortsétta att
behandla uppgifterna om det gdr att visa att det finns avgérande berattigade skal
till behandlingen eller om det &r motiverat att lagra uppgifterna i syfte att kunna
faststalla, utdva eller férsvara rattsliga ansprdk.

3.3.4 Ratt till dataportabilitet

Den registrerade har ratt till att f& ut de personuppgifter som denne tillhandahdillit
den personuppgiftsansvarige och har rétt att éverféra dessa uppgifter till en annan
personuppgiftsansvarig. Detta gdller dock under férutsdttning att det ér tekniskt
mojligt och den lagliga grunden fér behandlingen utgérs av samtycke eller att
behandlingen varit nédvéandig foér fullgérande av avtal med den registrerade.

3.3.5 Ratt att dterkalla samtycke

Om personuppgiftsbehandlingen grundar sig pd den registrerades samtycke har
denne rdtt att ndr som helst dterkalla detta samtycke. Sddan dterkallelse p&verkar
inte lagligheten av personuppgiftsbehandlingar som skett innan samtycket
dterkallades.

3.3.6 Hur skyddar vi dina personuppgifter?

Din sékerhet &r viktig for oss. Darfér har vi séikerhetsatgérder for att skydda dina
personuppgifter frdn obehorig dtkomst och annan otilldten behandling. Vi analyserar
och utvarderar regelbundet dtgdrderna i syfte att skyddet fér dina uppgifter ska vara
sd sdkert som mojligt.

4.3.7 Hur ldnge lagras personuppgifterna?

Avonova stravar efter att inte lagra mer information én vad som &r nédvandigt for
andamalen och enligt bestdmmelser i nationell lagstiftning, exempelvis,
Bokféringslagen (1999:1078). Se ndrmare nedan.
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4.4 Vilka ldmnar vi ut dina uppgifter till?
Vi delar dina personuppgifter med olika mottagare:

Tjéinsteleverantérer. For att hantera personuppgifter delar vi personuppgifter med
tjansteleverantérer som vi har anlitat. Dessa tj@nsteleverantérer tillhandahdller exempelvis
IT-tjéinster och kommunikationstjénster (som gér det mojligt fér oss att skicka
meddelanden till dig). N&r tjéinsteleverantérerna behandlar personuppgifter pd vart
uppdrag och enligt véra instruktioner ér de personuppgiftsbitréiden till oss och vi ansvarar
for hanteringen av dina personuppgifter. Tjéinsteleverantérerna fdr inte anvénda dina
personuppgifter for sina egna dndamdl och de ér skyldiga enligt lag och avtal med oss att
skydda dina uppgifter.

Koncernbolag. Bolagen inom Avonova-koncernen samarbetar med varandra och delar
darfér uppgifter sinsemellan t.ex. i samband med kommunikation. | den utstréckning
koncernbolag hanterar personuppgifter pd vért uppdrag och enligt vara instruktioner, t.ex.
for att hantera férhdllandet till kunder, leverantérer och samarbetspartners, ér de
personuppgiftsbitréden till oss och vi ansvarar fér deras hantering av dina personuppgifter.

Din Arbetsgivare. Vi delar personuppgifter om dig nér vi kommunicerar med din
arbetsgivare (var kund), t.ex. inom ramen fér ett drende eller forfrégan.

Leverantdrer och samarbetspartners. Vi kan dela dina personuppgifter med véra
samarbetspartners och leverantdérer om det ar nédvéandigt for att uppfylla vara skyldigheter
och rattigheter gentemot vdra kunder.

Ovriga mottagare. | vissa fall, ndr det ér nédvandigt, delar vi dina personuppgifter med
andra mottagare for vissa syften:

e hantera en sammanslagning eller férsdljning av verksamheten,
e hantera och beméta rattsliga krav,

o uppfylla rattsliga skyldigheter,

e svara pd en foérfrdgan, och

e skydda och garantera sékerheten fér vér personal.

Exempel p& mottagare ér externa rddgivare, myndigheter, domstol, polisen och potentiella
képare eller sdljare om vi skulle sdlja verksamheten.

14
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4. Datasidkerhet, kontroller och
incidenthantering

For att skydda véra kunders data anvénder Avonova sig av sékerhetslésningar frén
internationellt valkénda leverantérer inom sdkerhetsbranschen. Lésningarna ér
konfigurerade enligt branschpraxis och placerade hos Avonovas ISO-27001 certifierade
driftpartner i Sverige. Vid anvéndning av Saas tjanster vdljs leverantérer ut som kan pdvisa
ett dtagande i linje med internationellt erkéinda standarder (ISO-27001 eller liknande) och
som lyder under GDPR. Avonova utvdrderar I6pande sina leverantédrer, partners och
processer for att sdkerstdlla fullgod sékerhet till véra tjéinster.

4.1 Riskhantering

Var verksamhet strévar alltid efter standiga férbattringar, som ar till nytta for véra kunder
och vér verksamhet. For att vara konkurrenskraftiga arbetar vi mycket med att leta
mojligheter dér vi kan erbjuda mervdarde till véra kunder. Méjligheterna innebér dock éven
risker som mdste hanteras for att vi ska uppfylla vdéra dtaganden om att skydda véra
kunders information. Vi arbetar I6pande med riskbedémningar i vér verksamhet och vidtar
dtgarder i forebyggande syfte. Darfér genomfor vi risk- och sdrbarhetsanalyser vid
inférandet av nya lésningar.

4.2 Incidenthantering

Avonova jobbar aktivt med incidenthantering tillsammans med sin driftpartner for att
skyndsamt 16sa incidenter och minimal p&verkan fér Avonova och dess kunder. Vid
avslutad incident drar Avonova I&drdom av den for att arbeta férebyggande mot framtida
incidenter. Vid kritiska incidenter skapas en incidentrapport och genomgéng av de
ldrdomar vi fatt av den kritiska incidenten.

4.3 Atkomsthantering

Att skydda véra kunders information mot obehérig dtkomst ér av stérsta vikt for oss pd
Avonova. Vi arbetar med personliga konton, ddr varje konto endast har de nédvéndiga
rattigheterna ("least-privilege” principen) for att vi ska kunna utféra véra dtaganden.
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4.4 Datasdkerhet

P& Avonova anvander vi kryptering av data vid forflyttning éver osékra medium och vid vila
baserat pd informationens kdnslighet och bedémd risk.

4.5 Forandringshantering

P& Avonova arbetar vi efter féréndringsprocesser med tester och testmiljéer. Genom
kontrollerade och testade dndringar sékerstdller vi sdkerheter och tillgéngligheten pé véra
tjnster.

4.6 Konsekvensbedémning

Avonova arbetar med konsekvensbeddmningar enligt Dataskyddsférordningen i de fall dér
den planerade behandlingen sannolikt leder till en hog risk for fysiska personers rattigheter
och friheter. Vid utveckling eller féréndring av tjéinster utfér Avonova en beddédmning baserat
pd kriterier i enlighet med tillsynsmyndighetens végledning, fér att faststélla om
behandlingen, sdrskilt med anvéndning av ny teknik och med beaktande av dess art,
omfattning, sasmmanhang och éndamdl, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter och vilka riskséinkande &tgdrder som i forekommande fall bér vidtas.

4.7 Overféring av personuppgifter till tredje land

Vi strévar alltid efter att spara personuppgifter inom EU. | vissa fall delas dina
personuppgifter med mottagare utanfér EU/EES-omrédet, t.ex. tiéinsteleverantdrer som vi
har anlitat.

For att sdkerstdlla att personuppgifterna ér skyddade ser vi till att det finns Idmpliga
skyddsdtgdrder pd plats med samtliga tjénsteleverantérer som hanterar dina
personuppgifter utanfér EU/EES-omrddet i ljuset av mottagarlandets lagstiftning. Normalt
ingdr vi datadverféringsavtal som innehdller sk. standardavtalsklausuler fér éverféring av
personuppgifter.
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5. Varakirnsystem

Foér att kunna erbjuda tjanster inom féretagshdélsa och ledarskap anvénder sig Avonova av
en rad olika IT-16sningar. Vart elektroniska patientjournalsystem som vi anvénder fér att féra
journaler och genomféra bokningar ér centralt for att kunna erbjuda tjénster pd ett effektivt
satt. Andra centrala system ér var videokonsultationslésning samt vér webbportal. | detta
stycke kommer vi g& igenom de tekniska grdnssnitt du méter som kund och Kontaktperson,
samt de centrala IT-16sningar vi anvénder fér att erbjuda vdra tjénster.

5.1 CompuGroup Medical Journal 4 (CGMJ4)

Avonova anvéinder CGMJ4 som elektroniskt journal- och bokningssystem. Ingédende delar i
systemet d&r patientjournalen, kundportalen och webbtidbok.

e Patientjournalen
Systemet behandlar véra patientjournaler och styrs av Patientdatalag SFS 2008:355,
Patientsdkerhetslag SFS 2010:659, Socialstyrelsens féreskrifter och allménna réd
HSLF-FS 2016:40 om journalféring och behandling av personuppgifter i hélso- och
sjukvérden. Journalens databas ér krypterad och hostas inom Sverige hos vér
driftpartner.

e Kundportalen (Fakturaunderlag)
Kundportalen anvénds fér publicering av fakturaunderlag och behandlar féljande
uppgifter, faktureringsunderlag, basdata fér Halsocenter, personliga basdata, samt
kénsliga personuppagifter. Uppgifter éverfors fréin journalsystemet till fakturaportal for
att tillgangliggdras for respektive mottagare av fakturaunderlaget.

e Webbtidbok
Avonovas webbtidbok ér en webbaserad och integrerad tjéinst i Avonovas journal-
och bokningssystem CGMJ4 dar vara kunder s&som bestdllare/kontaktpersoner
samt kundanstdllda kan boka in sig pd reserverade tider. Overféring av uppgifter
mellan kundportal, webbtidboken och journalsystemet CGMJ4 fér att generera tider i
journalsystemets bokningsmodul sker via HTTPS med TLS 1.2 krypteringsstandard.

5.2 Avonovas webbportal

Avonovas webbportal anvénds fér bestdlining av tjanster, kommunikation med
bestdllare/kontaktpersoner, fildelning, nyhetspublicering etc. Portalen bygger pd en
Sharepoint-16sning.
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5.3 Aurora TeleQ

Molnbaserad kommunikationslésning fér hantering av inkommande samtal med
knappvalsbaserad meny fér drendehantering baserad pd Avonovas omrédesuppdelning,
dar kdhantering och uppringningsfunktion ingdr. Inloggning och verifiering hanteras av
leverantéren.

5.4 Avonova Sdakert Mote

Avonova “Sakert moéte” ar ett motesverktyg fér konsultationer mellan vardgivare och
kundanstalld. All infrastruktur ligger i Sverige. Verifiering av identitet frdn kundens sida sker
med BankID och verifiering av identitet p& Avonovas sida sker med personliga konton.

3k 3k 3k 3k %k %k %
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Detaljerad information om behandlingar personuppgifter

Se nedan fér detaljerad information om vilka kategorier av personuppgifter som vi

behandlar, med stéd av vilken rattslig grund och hur I&nge vi sparar uppgifterna fér

respektive behandling.

Andamdl

Hantera
forhallandet till
kunder

Hantera
bestdliningar

Personuppgifter

Bestdliningsuppgift
er
Faktureringsuppgif
ter
Identitetsuppgifter
Kommunikation
Kontaktuppgifter
Profiluppgifter

Bestdliningsuppgift
er
Faktureringsuppgif
ter
Identitetsuppgifter
Kontaktuppgifter
Profiluppgifter
Kommunikation

Rdittslig grund

Berdttigat intresse.
Behandlingen ar
nédvandig fér att
tillgodose vart
berattigade
intresse av att
hantera
forhallandet till
kunder.

Uppfyllande av
avtal. Om avtalet
har traffats med en
enskild firma sker
behandlingen fér
att uppfylla avtalet
med den enskilda
firman.

Berdttigat intresse.
Behandlingen ar
nédvandig for att
tilgodose vart
berattigade
intresse av att
hantera
bestdallningar av
varor och tjénster.

Uppfyllande av
avtal. Om avtalet
har traffats med en
enskild firma sker
behandlingen for

Avonova Hdlsa AB - www.avonova.se

Lagringstid

Personuppgifter
sparas fér detta
syfte sd léinge det
finns ett aktivt
forhdllande och for
en tid om tio (10) &r
darefter for att
tillgodose vart
berattigade
intresse av att
hantera och
bemota rattsliga
krav.

Personuppgifter
sparas fér detta
syfte s ldnge som
det dr nédvandigt
fér att hantera
bestdliningen och
fér en tid om tio (10)
&r darefter for att
tillgodose vart
berattigade
intresse av att
hantera och
bemota rattsliga
krav.
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Félja upp och
utvdrdera
férhdllandet till
kunder

Besvara fragor och
tillhandhdlla
kundservice

Tillhandahdlla
hyhetsbrev

Bestdllningsuppgift
er
Identitetsuppgifter
Profiluppgifter

Bestdliningsuppgift
er
Identitetsuppgifter
Kontaktuppgifter
Profiluppgifter
Kommunikation

Identitetsuppgifter
Kontaktuppgifter

att uppfylla avtalet
med den enskilda
firman.

Berdttigat intresse.
Behandlingen ar
nédvandig fér att
tillgodose vart
berattigade
intresse av att folja
upp férhdllandet till
kunder véra
kunder.

Berattigat intresse.
Behandlingen ar
nédvandig fér att
tillgodose vart
berattigade
intresse av att
besvara dina
frégor och for att
tilhandahdlla
kundservice till
véra kunder.

Berdttigat intresse.
Behandlingen ar
nédvandig for att
tillgodose vart
berattigade
intresse av att
tilhandahdlla vért
nyhetsbrev ndr du
registrerat dig for
nyhetsbrevet.

Avonova Hdlsa AB - www.avonova.se

Personuppgifter
sparas fér detta
syfte under en
period om 27
mdanader réknat
frén tidpunkten for
insamlingen.
Rapporter p&
dvergripande nivé
och statistik som
inte innehdller
personuppgifter
sparas tillsvidare
eller till dess att de
raderas.

Personuppgifter
sparas fér detta
syfte under en
period om sex (6)
mdanader réknat
frén tidpunkten fréin
ndar drendet
avslutats.

Personuppgifter
sparas fér detta
syfte tills vidare och
till dess att du
avregistrerar dig for
nyhetsbrevet.
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Félja upp och
utvérdera
verksamheten

Utveckla och
forbdéittra
verksamheten

Dokumentera
verksamheten

Genomfora event
och andra
aktiviteter

Identitetsuppgifter
Bestdliningsuppgift
er

Profiluppgifter

Identitetsuppgifter
Bestdliningsuppgift
er

Profiluppgifter

Bild- och
ljludmaterial
Identitetsuppgifter
Kommunikation
Kontaktuppgifter
Profiluppgifter

Bild- och
ljludmaterial
Identitetsuppgifter
Kommunikation

Berattigat intresse.
Behandlingen ar
nédvandig fér att
tilgodose vart
berattigade
intresse av att félja
upp och utvardera
verksamheten.

Berdttigat intresse.
Behandlingen ar
nédvandig foér att
tilgodose vart
berdattigade
intresse av att
utveckla och
forbattra
verksamheten.

Berdttigat intresse.
Behandlingen ar
nédvandig fér att
tilgodose vart
berattigade
intresse av att
dokumentera
verksamheten.

Berdttigat intresse.
Behandlingen ar
nédvandig for att
tilgodose vart

Avonova Hdlsa AB - www.avonova.se

Personuppgifter
sparas fér detta
syfte under en
period om 27
mdnader réknat
frén tidpunkten for
insamlingen.
Rapporter pd
dvergripande nivé
som inte innehdller
personuppgifter
och statistik sparas
tills vidare eller till

dess att de raderas.

Personuppgifter
sparas fér detta
syfte under en
period om 27
mdnader réknat
frén tidpunkten for
insamlingen.
Rapporter och
statistik p&
dvergripande nivé
som inte innehdller
personuppgifter
och statistik sparas
tillsvidare eller till

dess att de raderas.

Personuppgifter
sparas, som
utgdingspunkst, tills
vidare for detta
syfte.

Personuppgifter
sparas fér detta
syfte under den tid
som aktiviteten
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Genomféra
enkdtundersokning
ar

Kontaktuppgifter
Profiluppgifter

Identitetsuppgifter
Kommunikation
Kontaktuppgifter
Profiluppgifter

berattigade
intresse av att

genomféra eventet

eller aktiviteten.

Berdattigat intresse.
Behandlingen ar
nédvandig fér att
tillgodose vart
berattigade
intresse av att
genomféra
enkdtundersokning
ar i syfte att samla
in dina d&sikter om
var verksamhet
och vdra tjanster.
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genomférs och fér
en tid om upp till 13
mdnader ddrefter
raknat frén
tidpunkten
aktivitetens
genomférande for
att tillgodose vart
berattigade
intresse av att folja
upp deltagandet
och utvardera
aktiviteten, samt foér
planering av
eventuella framtida
aktiviteter.
Framtagna
rapporter pd
dvergripande nivé
och statistik som
inte innehdller
personuppgifter
sparas tillsvidare
eller till dess att de
raderas.

Personuppgifter
sparas fér detta
syfte under den tid
som
undersdkningen
genomférs och for
en tid om tre (3)
mdnader ddrefter
fér att
sammanstdlla
svaren i en rapport.
Rapporter pd
overgripande nivé
som inte innehdller
personuppgifter
och statistik sparas
tills vidare eller till
dess att de raderas.
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Sdkerstdlla teknisk
funktionalitet och
sdkerhet

Hantera och
beméta réittsliga
krav

Uppfylla réttsliga
skyldigheter

Samtliga berérda
kategorier av
personuppgifter.

Berérda kategorier
av personuppgifter
som ar
nédvandiga fér att
hantera och
bemoéta det
rattsliga kravet i
det enskilda fallet.

Berérda kategorier
av personuppgifter
som dr
nédvandiga fér att
uppfylla respektive
rattslig skyldighet.

Berdttigat intresse.
Behandlingen ar
nédvandig fér att
tilgodose vart
berattigade
intresse av att
sdkerstalla
nédvandig teknisk
funktionalitet och
sdkerhet i vara IT-
system.

Berdttigat intresse.
Behandlingen ar
nédvandig for att
tilgodose vart
berattigade
intresse av att
hantera och
beméta rattsliga
krav.

Uppfylla rattslig
skyldighet.
Behandlingen ar
nédvandig fér att
uppfylla rattsliga
skyldigheter som vi
har.
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Personuppgifter
sparas under
samma period som
anges i férhdllande
till respektive berért
dndamdl med
behandlingen.
Personuppgifter i
loggar bevaras for
felsdkning och
incidenthantering
under en tid om 13
mdnader réknat
frén tidpunkten for
logghd&ndelsen.
Personuppagifter i
sé@kerhetskopior
sparas under en tid
om 13 ménader
raknat frén
tidpunkten fér
sdkerhetskopiering
en.

Personuppgifter
sparas fér detta
syfte under den tid
som det dr
nédvandigt for att
hantera det
rattsliga kravet i det
enskilda fallet.

Personuppgifter
sparas fér den tid
som ar nédvandig
fér att vi ska kunna
uppfylla respektive
rattsliga skyldighet
som vi har. Som
exempel bevaras
personuppgifter i
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bokféringsmaterial i
sju (7) réknat fréin
utgdngen av det
kalenderdr dé
relevant
rakenskapsar
avslutades enligt
bokféringslagen
(1999:1078).

Nér vi delar personuppgifter

Se nedan fér detaljerad information om vilka kategorier av personuppgifter vi delar med
olika kategorier av mottagare fér olika syften och med stéd av vilken laglig grund.

Mottagare Andamdil Personuppgifter Rdittslig grund
Koncernbolag Kommunikation e Faktureringsuppgifter Berdttigat
mellan e |dentitetsuppgifter intresse.
medarbetare pd Kommunikation Behandlingen ar
olika Avonovabolag Kontaktuppgifter nédvandig fér att
i syfte att hantera Profiluppgifter tilgodose vart
relationen till véra berattigade
kunder, t.ex. for att intresse av att
kunna olika
tilhandahdlla véra Avonovabolag i
tjnster. syfte ska kunna
hantera
relationen till
vara kunder, t.ex.
fér att kunna
tillhandahdlla
vdra tjénster.
Leverantérer och Fullgéra véra Identitetsuppgifter Berdttigat
samarbetspartners skyldigheter och Kommunikation intresse.

rattigheter
gentemot véra
kundféretag, t.ex.
att tillhandahdlla
vara tjénster med

Kontaktuppgifter
Profiluppgifter
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Behandlingen ar
nédvandig for att
tilgodose vart
berattigade
intresse av att
kunna fullgéra
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hjalp av
samarbetspartners.

Din arbetsgivare Fullgéra véra
rattigheter och
skyldigheter
gentemot véra
kundféretag (din
arbetsgivare), t.ex.
att tillhandahdlla
vara tjénster och
svara pd
forfrégningar.

Ovriga mottagare

Andamdl

Hantera en sammanslagning eller
férsdljining av verksamheten

Endast de personuppgifter som ar
nédvandiga delas med mottagaren for
detta syfte.

Hantera och beméta rattsliga krav
Endast de kategorier av personuppgifter
som dr nédvandiga fér att hantera och
bemoéta det rattsliga kravet i det enskilda
fallet.

Uppfylla rattsliga skyldigheter

Endast de kategorier av personuppgifter

vara skyldigheter
och rattigheter
gentemot véra
kundféretag.

Berattigat
intresse.
Behandlingen ar
ndédvandig fér att
tilgodose vart
berdattigade
intresse av att
kunna fullgéra
vara skyldigheter
och rattigheter
gentemot vara
kundféretag.

e Identitetsuppgifter
e Kommunikation

e Kontaktuppgifter

e Profiluppgifter

Rdittslig grund

Berdttigat intresse. Behandlingen ar
noédvandig for att tillgodose vart och
férvarvarens berattigade intresse av att
genomféra sammanslagningen eller
férsdljningen.

Berdttigat intresse. Behandlingen ar
nédvandig for att tillgodose vart
berdttigade intresse av att hantera och
beméta rattsliga krav.

Uppfylla réttslig skyldighet. Behandlingen
ar nédvandig for att uppfylla rattsliga
skyldigheter som vi har.

25

Avonova Hdlsa AB - www.avonova.se


http://www.avonova.se/

avonova

som d&r nédvandiga fér att uppfylla
respektive rattslig skyldighet.

Svara pd en férfrdgan

Endast de kategorier av personuppgifter
som &r nédvandiga for att svara pd
forfrdgan.

Skydda och garantera sdkerheten fér var
personal

Endast de kategorier av personuppgifter
som d&r nédvandiga fér detta syfte, t.ex. for
att anmadla en incident till rattsvardande
myndighet.

Berdttigat intresse eller uppfylla réttslig
skyldighet. | den utstréickning vi @r skyldiga
att besvara en férfrégan behandlas
personuppgifter fér att uppfylla den
rattsliga skyldigheten. | annat fall sker
behandlingen med stéd av en
intresseavvdgning ndr det ar n6dvandigt
for att tillgodose vart och forfrégarens
berattigade intresse av att vi svarar pé
forfrédgan.

Berattigat intresse. Behandlingen ar
nédvandig for att tillgodose vart
berdattigade intresse av att skydda och
garantera sd@kerheten fér var personal.
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