avonova

Integritets- och o
datasikerhetspolicy for
patienter

Version 1.2
23-12-05

q

Avonova Halsa AB Dataskyddsombud

556500-6821
gdpr@avonova.se

Klarabergsviadukten 90
11164 Stockholm

kontakt@avonova.se

A ova Halsa AB - www.avonova.se



http://www.avonova.se/
mailto:kontakt@avonova.se
mailto:gdpr@avonova.se

avonova

Innehall
Integritets- och datasakerhetspolicy for patienter ..., 1
BEGrEPPSIISIA ... 3
T, INtroduktion Tl AVONOVA. ..o 6
1.7 Avonovas tJansteerDjUdande ... ......c.oooiiiceeeee e 6
1.2 Syftet med denna POLICY .......c.ooieeeeeeeeeeee e 6
2. Avonovas ansvar oCh skyldigheter. ..o 7
2.1 Avonovas principer Kring personUPPRGIfIEr ... 7
2.2 PersONUPPGITISANSVAN ........c.oieooeeeeeeeeeeeeeeee e 7
3. Behandling av PersonUPPGITIEN ... ..o 8
3.1 Varifrdn samlar vi in personUPPGIifter........co oo 8
3.2 Varfor behandlar vi dina personuUPPRGIfIer? ... 8
3.3 Sekretess 0ch TySTNAASPIIKE ..o 11
A RATIGNEIET ... 11
3.5 Sammanhallen JournalfOriNg.........c.oo oo 14
3.6 Utlamnande av perSONUPPGITIEN.........coiooioeeeeeeee e 15
3.7 GAIITING e 15
4. Datasakerhet, kontroller och incidenthantering............cocoooooooeeceeeeeeeeeeeee 16
AT RISKNANTEIING ... 16
4.2 INCIAENTNANTEIING ... 16
4.3 ATKOMSTNANTEIING ..ot 16
4.4 DAtaSAKEINET ... 17
4.5 FOrandringShantering ..........ov oo 17
4.6 KONsSekVeNSDEAOMINING .....o.ouiiioeeeeeeee e 17
4.7 Overforing av personuppgifter till tredje [and ..........oo.coooioeoeeeeeeeee e, 17
Detaljerad information om behandlingar av personuppgifter ..o 18
Nar Vi delar perSONUPPGITIEN ..o 20

Avonova Hdélsa AB - www.avonova.se


http://www.avonova.se/

avonova

Begreppslista

Utdver de begrepp som definieras i I6ptext ska dessa definitioner oavsett om de anvdnds i
plural eller singular, i bestédmd eller obestdmd form, ha nedanstdende innebdérd nér de

anges.

Behandling

Dataskyddslagstiftning

Personuppgiftsansvarig

Instruktion

Kundanstalld

Logg

En &tgard eller kombination av dtgdrder betréffande
personuppgifter eller uppsattningar av personuppgifter, oberoende
av om de utférs automatiserat eller ej, sdsom insamling, registrering,
organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, Iésning, anvandning, spridning eller tillhandahdllande
pd annat sdatt, justering eller sammanférande, begrdnsning,
radering eller férstéring.

Avser all integritets- och personuppgiftslagstiftning, samt all annan
eventuell lagstiftning (inklusive férordningar och féreskrifter), som ar
tillédmplig pd den personuppgiftsbehandling som sker enligt denna
Integritets- och

datasdkerhetspolicy, inklusive EU-lagstiftning och lagstiftning i EUs
medlemsstater.

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som ensamt eller tillsammans med andra bestdmmer
andamdél och medlen fér Behandlingen av Personuppgifter.

De skriftliga instruktioner som ndrmare anger féremdl, varaktighet,
art och dndamdl, typ av personuppgifter samt kategorier av
registrerade och sdrskilda behov som omfattas av behandlingen.

Anstdlld pé féretag, myndighet eller organisation som ér kunder till
Avonova och som ér anvdnder Avonovas hélso- och
sjukvdrdstjénster.

Logg dr resultatet av Loggning. Se nedan.
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Loggning

Personuppgiftsbitrade

Personuppgift

Personuppgiftsincident

Registrerad

Tredje land

Underbitréde

Vdrdgivare

Loggning dr ett kontinuerligt insamlande av uppgifter om den
behandling av personuppgifter som utférs enligt denna Integritets-
och datasdkerhetspolicy och som kan knytas till en enskild fysisk
person.

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning.

Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person &r en person som direkt
eller indirekt kan identifieras sdrskilt med hdnvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller en eller flera faktorer som dr specifika for
den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

En sdkerhetsincident som leder till oavsiktlig eller olaglig férstéring,
férlust eller dndring eller till obehorigt réjande av eller obehérig
dtkomst till de personuppgifter som oéverforts, lagrats eller pé& annat
satt behandlats.

Fysisk person vars personuppgifter behandlas.

En stat som inte ingdr i Europeiska unionen (EU) eller inte ar ansluten
till Europeiska ekonomiska samarbetsomradet (EES).

Fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som i egenskap av underleverantér till personuppgiftsbitréddet
behandlar personuppgifter fér personuppgiftsansvariges rékning.

Med "vérdgivare” avses "statlig myndighet, landsting eller kommun i
frdga om s&dan hélso- och sjukvérd som myndigheten, landstinget
eller kommunen har ansvar fér samt annan juridisk person eller
enskild naringsidkare som bedriver hélso- och sjukvérd”, enligt PSL 1
kap. 3 &.
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Patientsdkerhetslag
(2010:659)

Patientdatalagen
(2008:355)

Identitetsuppgifter

Kontaktuppgifter

Kommunikation

Med patientsakerhet avses i denna lag, skydd mot vérdskada.

Reglerna fér behandling av personuppgifter inom hélso- och
sjukvérden finns i patientdatalagen. Patientdatalagen ska tilldmpas
av alla vérdgivare, béde i offentlig och privat regi.

Uppgifter som gér det méjligt att identifiera dig, t.ex. ditt namn.

Uppgifter som goér det majligt att kontakta dig, t.ex. adress, e-
postadress och telefonnummer.

Innehdll i kommunikation med oss, t.ex. innehdll i e-
postmeddelanden.
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1. Introduktion till Avonova

1.1 Avonovas tjéinsteerbjudande

Avonova erbjuder tj@inster inom féretagshdlsa och ledarutveckling. Med bred kunskap och
stort engagemang hjdlper vi organisationer och deras medarbetare att bli mer hdllbara,
kommunicera mer effektivt och mé battre. Véra medarbetare levererar varje dag
halsotjénster 6éver hela Sverige.

Under “Avonova tjénster” pd vér hemsida har vi samlat allt vi gér tillsammans med véra
kunder for att utveckla hélso- och arbetsmiljdarbetet till att nd en héllbar nivd. Vi erbjuder
tjadnster med fokus pd utveckling och systematik av hélso- och arbetsmiljdarbete.
https://www.avonova.se/tjanster/

Avonova dr tredjepartscertifierade genom Qualify inom 1SO 9001:2015 (Kvalitet), ISO
14001:2015 (Miljs), ISO 45001:2018 (Arbetsmilj®) samt Krav — ledningssystem fér kvalitet inom
svensk foéretagshdlsovard, utg. 7/2016-02.

I vart verksamhetssystem beskrivs hur vi inom kvalitet, miljé och arbetsmiljé sékrar var
verksamhet, hur vi utfér véra tj@nster, hur vi uppfyller krav och kriterier samt hur férbattring-
och avvikelsehanteringen sker. Avonova ér medlem i och féljer riktlinjer fréin féreningen
Sveriges Féretagshdilsor.

Genom dessa system kan vi ge en garanti att vér personal har de kvalifikationer som féljer
branschens riktlinjer, utfor tjanster, tillimpar metoder och tekniker som grundar sig p&
objektivitet, vetenskap och beprévad erfarenhet.

1.2 Syftet med denna policy

Avonova vérnar om er integritet. Darfér har Avonova upprdéttat den har policyn. Den utgér
frén gallande dataskyddslagstiftning. Den fértydligar hur Avonova arbetar fér att ta tillvara
era rdttigheter och er integritet. | Sverige regleras behandlingar av personuppgifter av EU:s
allménna dataskyddsférordning ("Dataskyddsférordningen” eller "GDPR") och den
kompletterande svenska Dataskyddslagen (2018:218). Fér vardgivare finns darutéver
kompletterande bestédmmelser i Patientdatalagen (2008:355). Avonova omfattas darfér av
alla tre regelverken.

Syftet med den hdr policyn @r att ni ska f& veta hur Avonova arbetar med kvalitet och hur vi
behandlar era personuppgifter, vad vi anvéinder dem till, vilka som fdr ta del av dem och
under vilka férutsattningar samt hur ni kan ta tillvara era rattigheter ndr ni ar kundanstalid
och har kontakt med oss inom ramen fér véra hdlso- och sjukvdrdstjénster.
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2. Avonovas ansvar och skyldigheter

2.1 Avonovas principer kring personuppgifter

Personuppgifter ska utformas och behandlas sd att patienters och évriga registrerades
integritet respekteras. Dokumenterade personuppgifter ska hanteras och férvaras sd att
obehériga inte fér tillgéng till dem.

Inom en vdrdgivares verksamhet @r det personal som deltar i vdrden, eller av annat skal
behover uppgifterna for sitt arbete inom hdlso- och sjukvérden, som dr behérig att ta del av

uppgifter.

2.2 Personuppgiftsansvar

Foretagshdlsovdrden ska enligt arbetsmiljdlagen sarskilt arbeta for att férebygga och
undanrdja halsorisker pd arbetsplatser samt ha kompetens att identifiera och beskriva
sambanden mellan arbetsmilj, organisation, produktivitet och hdlsa.

Verksamhet hos Avonova enligt hdlso- och sjukvdrdslagen (2017:30) gér att Avonova &r
personuppgiftsansvarig enligt 2 kap. 6 § patientdatalagen (SFS 2008:355), inte endast for
andamal som avser att féra patientjournal enligt 3 kap. patientdatalagen, utan éven nér
Avonova upprdttar annan dokumentation som behdvs i och fér vérden av patienter samt
administration som rér patienter och som syftar till att ge vérd i enskilda fall eller som
annars féranleds av vdrd i enskilda fall.

Behandlingen av personuppgifter nédvéandig fér att tilgodose Avonovas berdttigade
intresse enligt (artikel. 8,1 F) av att kunna tillhandahdlla tjénster till kund.

Nar kunden har kontakt med Avonova i olika sammanhang omfattas Avonovas hantering
av personuppgifter bdde av GDPR och av Patientdatalagen (2008:355). Personuppgifter
behandlas av Avonova inom hdlso- och sjukvdrden om det behovs for:

(i) att fullgéra skyldigheter att upprétta dokumentation som behévs i och fér varden av
patienter,

(i) administration som rér patienter och som syftar till att ge vard i enskilda fall eller som
annars féoranleds av vard i enskilda fall,

(iii) att upprétta annan dokumentation som féljer av lag, férordning eller annan férfattning,
(iv) att systematiskt och fortlépande utveckla och sékra kvaliteten i verksamheten,

(iv) administration, planering, uppféljining, utvdrdering och tillsyn av verksamheten, och
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(v) att framstalla statistik om hélso- och sjukvdrden.

3. Behandling av Personuppgifter

3.1 Varifrdn samlar vi in personuppgifter

Vi samlar in personuppgifter frén:

 Dig sjalv (t.ex. nar du kommunicerar med oss via e-post)
e Fré&n andra vardgivare (vid sammanhdllen journalféring)

e Fran din arbetsgivare (t.ex. for att vi ska kunna kontakta dig)

3.2 Varfér behandlar vi dina personuppgifter?

Avonova dr en privat vardgivare och lyder under hdlso- och sjukvdrdslagstiftning,
exempelvis Patientdatalagen (2008:355) som medfér journalféringsplikt for att bidra till en
god och sdker vard. For detta andamdl har vi ett patient- och datasdkert journalsystem i
vilket vi lagrar dina personuppgifter.

| rollen som vd@rdgivare behandlar vi kénsliga personuppgifter (t.ex. uppgift om din halsa)
vilket @r till&tet enligt Patientdatalagen och Patientsékerhetslagen (2010:659). Dessa lagar
reglerar férebyggande hdlso- och sjukvard samt arbetsmedicin. Féretagshélsovdrden kan
som rédgivare éven genomféra faktaunderékningar pd er arbetsplats samt att vi
tilhandahdller hdlsorelaterade tjéinster dér vi agerar som oberoende experter. Fér vissa av
Avonovas tj@nster gdller separata informationsdokument avseende behandling av
personuppgifter, t.ex. om du anvénder Avonova Dialog eller Avonova Appen.

Inledning

Nedan listar vi nérmare information om varfér vi anvénder dina personuppgifter i
olika fall. Vi kan éven behandla dina personuppgifter fér andra dndamal som inte ér
oférenliga med de éndamdl som anges nedan.

Behandling av personuppgifter som inte omfattas av dndamdlen som réiknas upp nedan
kan endast ske om vi har erhdllit ditt uttryckliga samtycke

Foér att IGsa mer om vilka kategorier av uppgifter och med stéd av vilken rattslig
grund som vi anvénder personuppgifter for respektive syfte, se var detaljerade
information om behandling av personuppgifter Iéingre ner i detta dokument.
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Fullgéra de skyldigheter som dligger oss angdende att féra patientjournal och uppratta
annan dokumentation som behévs i och fér varden av patienter

Vi behandlar dina personuppgifter fér att kunna féra patientjournal och kunna
upprétta annan dokumentation som behdvs i vérden av patienter.

Administration som rér patienter och som syftar till att ge vdrd i enskilda fall eller som
annars féranleds av vard i enskilda fall

Vi behandlar personuppgifter for att kunna bedéma ditt vérdbehov och fér att kunna
ge vard i enskilda fall. Denna beddmning baseras pd innehdll i patientjournalen och
ska innehdlla en férsta beddémning av dig och dérefter &terkommande
beddmningar som bygger pa till exempel intervjuer med dig, observationer och olika
undersdkningar eller tidigare journaler.

Beddmningen bér innehdlla information som gdller dels tiden foére vardtillféllet dels
den aktuella situationen:

e Uppgifter som bygger pé din hdalsa och levnadsférhdllanden vilket kan ev.
foranleda till vérdkontakt.

e Uppgifter som belyser ditt aktuella hdlsotillstédnd, situation och férhdllanden
som kan ev. féranleda till vérdkontakt.

¢ Uppgifter som har beddémts med hjdlp av olika bedémningsinstrument,
prover och undersékningar.

Upprattande av annan dokumentation som féljer av lag, férordning eller annan férfattning

Vi behandlar dina personuppgifter fér att t.ex. kunna uppratta tjnstbarhetsintyg for
arbete med bl.a. fibrosframkallande damm eller isocyanater.

Systematisk och fortlépande utveckling och sdkra kvaliteten i verksamheten

Vi behandlar dina personuppgifter for att séikerstélla systematisk och fortlépande
utveckling av verksamheten och sdkerstdllande av kvaliteten i verksamheten. Vi kan
bl.a.inom ramen fér vad vi kallar avancerad analys genomféra samkérning av
uppgifter fréin olika stédsystem och statistisk analys fér att férutspd sannolika
sjukdoms- och friskvardsforlopp och rehabiliteringsférlopp pd gruppnivé givet
k&nda riskfaktorer. Andamdlet med analysen dr att kunna ge tydligare rédgivning
och andra friskvardsinsatser till dig samt att 6ka kvaliteten i verksamheten fér att
kunna utveckla nya och férbattrade tjénster till véra patienter.
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Administration, planering, uppfdljning, utvardering och tillsyn av verksamheten

Vi behandlar dina personuppgifter t.ex. fér uppféljning och kontroll av férekomst av
otillbérlig inloggning i patientjournaler samt féruppféljning och kontroll av
efterlevnad avseende medicinska rutiner och riktlinjer vid varje Hélsocenter.

Framstdllande av statistik om hdlso- och sjukvdrden

Vi framstdller statistik om vdr hélso- och sjukvdrd bl.a. fér att sékerstdlla systematisk
och fortldpande utveckling av verksamheten och sékerstéllande av kvaliteten i
verksamheten, t.ex. inom ramen fér avancerad analys (se punkt ”Systematisk och
fortidpande utveckling och sdkra kvaliteten i verksamheten”).
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Hantera och beméta rdttsliga krav

Vi behandlar dina personuppgifter om det dr nédvéndigt fér att hantera och beméta
ett rattsligt krav, t.ex. i samband med en tvist eller en rattsprocess. For detta syfte kan
vi dela viss information med andra mottagare, se Iéingre ned fér mer information.

Uppfylla rattsliga skyldigheter

For att uppfylla rattsliga skyldigheter som vi har hanterar vi om det ér nédvéandigt
dina personuppgifter, t.ex. fér att uppfylla krav i bokférings- eller i
dataskyddslagstiftning och fér att fullgéra uppgiftsi@mnande enligt lag eller
férordning. For detta syfte kan vi dela viss information med andra mottagare, se
ldngre ned fér mer information.

3.3 Sekretess och Tystnadsplikt

All personal p& Avonova arbetar under sekretess och tystnadsplikt. Det innebdr att alla
uppgifter som rér patientens personliga forhdllanden skyddas av sekretess och far enbart
[dmnas ut efter sarskild prévning. Sekretess innebdr férbud att Idmna ut uppgifter, vare sig
det sker muntligen, skriftligen eller p& annat satt (skyddsvérd information). Tystnadsplikt
innebdr férbud mot att beratta om sekretessbelagd information. Det gdller i relation till alla
utom de som d&r direkt inblandade i arbetet med den enskilde patienten. Tystnadsplikt och
sekretess i hdlso- och sjukvdrden regleras for privata vardgivare av reglerna i
Patientsékerhetslagen (6 kap. 12 — 16 §§).

Se édven nedan angdende sammanhdllen journalféring.

3.4 Rattigheter

3.4.1 Ratt till tillgdng

Den registrerade har ratt att véinda sig till Avonova som ar personuppgiftsansvarig
och begdra tillgdng till de personuppgifter som Avonova behandlar och information
om bland annat dndamdlen med behandlingen och vilka personuppgifterna har
delats med.

Avonova ska i egenskap av personuppgiftsansvarig férse den registrerade med en
kostnadsfri kopia p& de personuppgifter som behandlas. Vid eventuella extra kopior
kan Avonova komma att ta ut en administrationsavgift.

1
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3.4.2 Ratt till rattelse, radering eller begrdnsning

Den registrerade har ratt att utan onddigt dréjsmdl f& sina personuppgifter rattade
eller, under vissa férutsdttningar, att behandlingen begrdnsas eller att uppgifterna
raderas. Om den registrerade anser att Avonova behandlar personuppgifter om
denne som dr felaktiga eller ofullstéindiga, kan den registrerade krdva att f& dessa
rattade eller kompletterade.

Den registrerade har éven ratt att f& sina uppgifter raderade bland annat ifall de inte
léngre ar nédvandiga eller om behandlingen baseras pd samtycke och detta har
dterkallats.

3.4.3 Ratt att invdnda

Den registrerade har ratt att nér som helst invénda mot behandling av dennes
personuppgifter om den lagliga grunden fér behandlingen utgérs av Artikel 6.1 (e)
"allmant intresse” eller 6.1 (f) “intresseavvégning” Dataskyddsférordningen.

Ovan innebdr bland annat att den registrerade har rgtt att invénda mot behandling
av dennes personuppgifter for direktmarknadsféring.

Om den enskilde invénder mot behandlingen f&r Avonova endast fortsétta att
behandla uppgifterna om det gdr att visa att det finns avgérande berdattigade skal
till behandlingen eller om det &r motiverat att lagra uppgifterna i syfte att kunna
faststdlla, utdva eller férsvara rattsliga ansprak.

3.4.4 Ratt till dataportabilitet

Den registrerade har rétt till att f& ut de personuppgifter som denne tillhandahdillit
den personuppgiftsansvarige och har ratt att éverféra dessa uppgifter till en annan
personuppgiftsansvarig. Detta gdller dock under férutsdttning att det ér tekniskt
majligt och den lagliga grunden fér behandlingen utgérs av samtycke eller att
behandlingen varit nédvandig for fullgérande av avtal med den registrerade.

3.4.5 Sdrskilt om patientjournaler

Fér anteckningar i patientjournaler gdller Patientdatalagen. Dessa anteckningar ar
I&sta (signerode) och kan inte éndras eller raderas.

Utdrag ur patientjournal

Som patient har den registrerade i regel ratt att begdra utdrag ur journalen och
dtkomstloggarna.
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Rdttelse och destruktion

Om den registrerade som patient anser att en uppgift ar felaktig kan vérdgivaren
inféra en rattelse i journalen. En rdttelse ar en notering som hdnvisar till den felaktiga
uppgiften och ger den ratta informationen. Bade den ursprungliga anteckningen och
rattelsen ligger kvar i patientjournalen. Detta under férutsattning att patienten och
vardgivaren ar éverens om att anteckningen skall réattas. | fall dér vérdgivaren och
patienten &r oense om journalens riktighet, eller dar patienten begér destruktion av
journalen kan patienten ansdka till tillsynsmyndigheten Inspektionen fér vérd och
omsorg ("IVO"). Efter prévning av IVO réttas eller raderas journalen i enlighet med
myndighetens beslut. Som person har den registrerade i regel ratt att begdra utdrag
ur journalen och &tkomstloggarna. Detta gér du genom att kontakta det lokala
Hdélsocenter som den registrerade besbéker hos Avonova som sedan hanterar din
forfrédgan. Journaler hédmtas personligen och ID-kontroll krévs.

Ratt att begréinsa elektronisk dtkomst fér vardsyfte

Du kan motsdatta dig att personuppgifter som dokumenterats for Gndamdl som
anges i 2 kap. 4 § férsta stycket 1 och 2 i Patientdatalagen (uppgifter i t.ex.
patientjournal) hos en vérdenhet eller inom en vdrdprocess gérs tillgéngliga genom
elektronisk dtkomst fér den som arbetar vid en annan vérdenhet eller inom en annan
vardprocess hos samma vardgivare. | sddana fall ska uppgiften genast spdérras.

Information om den direktdtkomst och elektronisk dtkomst som férekommit

Du har ratt att pd begdran erhélla information om den direktdtkomst och
elektroniska dtkomst som férekommit.

3.4.6 Hur skyddar vi dina personuppgifter?

Din sékerhet ar viktig for oss. Darfér har vi sékerhetsatgdrder for att skydda dina
personuppgifter frdn obehdérig dtkomst och annan otilldten behandling. Vi
analyserar och utvarderar regelbundet dtgdrderna i syfte att skyddet fér dina
uppgifter ska vara sé sékert som mojligt.

3.4.7 Hur lange lagras personuppgifterna?

Avonova stravar efter att inte lagra mer information édn vad som ér nédvéndigt for
andamadlen och enligt bestdmmelser i nationell lagstiftning, exempelvis,
Bokféringslagen (1999:1078). Se nérmare nedan.
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3.4.8 S6kbegrepp och utldmnande av uppgifter pd medium fér automatiserad
databehandling

| journalsystemet finns faststdllda sékord i enlighet med Patientdatalagen.

3.4.9 Ratt att begdira skadestand

Du har rdtt att begdéra skadestdnd om personuppgifter behandlats i strid med
Patientdatalagen.

3.5 Sammanhadllen journalféring

Vérdgivare fér under vissa férutsattningar ha direktdtkomst till personuppgifter som
behandlas av andra vérdgivare for att fullgéra de skyldigheter som dligger oss angdende
att féra patientjournal och uppratta annan dokumentation som behdévs i och fér vérden av
patienter samt fér administration som rér patienter och som syftar till att ge vérd i enskilda
fall eller som annars féranleds av vérd i enskilda fall.

En vardgivare fdr inte ha direktdtkomst till personuppgifter som behandlas av en annan
vardgivare i en utredning enligt lagen (2018:744) om férsakringsmedicinska utredningar. |
den lagen finns sdarskilda bestémmelser om direktdtkomst vid sddana utredningar.

Om en patient motsatter sig det fdr inte andra uppgifter om patienten én att det finns
spdrrade uppgifter om en patient samt uppgift om vilken vardgivare som har spdrrat
uppgifterna géras tillgéingliga fér andra vérdgivare genom sammanhdllen journalféring. En
annan vardgivare far ta del av uppgift om vilken vdrdgivare som har spdarrat uppgifterna
endast under sdrskilda omstdndigheter.

Innan uppgifter om en patient gors tillgéngliga fér andra vardgivare genom sammanhdéllen
journalféring ska patienten informeras om vad den sammanhdlina journalféringen innebdr
och om att patienten kan motsatta sig att andra uppgifter dn dem som anges i andra
stycket gors tillgéingliga fér andra vérdgivare genom sammanhdallen journalféring.

Om en patient motsatter sig att uppgifter gors tillgéngliga fér andra vdrdgivare genom
sammanhdllen journalféring ska uppgifterna genast spdrras. En patient kan ndr som helst
begdra att den vdrdgivare som har spdarrat uppgifterna héver sparren.

Ospdarrade uppgifter om patienten ska goéras tillgéngliga fér de vérdgivare som ar anslutna
till systemet med sammanhdllen journalféring. Det ska vidare inféras en uppgift i systemet
om att det finns ospdérrade uppgifter om patienten. Andra vérdgivare ska kunna ta del av
denna uppgift utan att ta del av uppgift om vilken vérdgivare som har gjort uppgiften
tillgéinglig och évriga uppgifters innehdill.
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Om det finns spdrrade uppgifter om en patient och det féreligger fara fér dennes liv eller
det annars féreligger allvarlig risk fér dennes halsa, fér vérdgivaren i vissa fall ta del av
uppgift om vilken eller vilka vdrdgivare som har sparrat uppgifterna. Om vérdgivaren med
ledning av denna uppgift bedémer att de sparrade uppgifterna kan antas ha betydelse fér
den vdrd som patienten oundgdngligen behoéver, far vardgivaren begéra hos den
vardgivare som har spdrrat uppgifterna att denne haver spérren.

3.6 Utlamnande av personuppgifter

Vi delar dina personuppgifter med olika mottagare.

Tjéinsteleverantoérer (personuppgiftsbitréden). For att hantera personuppgifter delar vi
personuppgifter med tjdnsteleverantérer som vi har anlitat. Dessa tjénsteleverantérer
tilhandahdller exempelvis IT-tjéinster. Nar tjéinsteleverantérerna behandlar personuppgifter
pd vart uppdrag och enligt véra instruktioner ér de personuppgiftsbitréden till oss och vi
ansvarar fér hanteringen av dina personuppgifter. Tjéinsteleverantérerna fér inte anvédnda
dina personuppgifter fér sina egna éndamdal och de ér skyldiga enligt lag och avtal med
oss att skydda dina uppgifter och att iaktta sekretess.

Andra Vérdgivare. Vi lamnar ut personuppgifter om dig inom ramen fér reglerna rérande
sammanhdllen journalféring.

Din Arbetsgivare. Med ditt samtycke kan vi dela tjéinstbarhetsintyg med din arbetsgivare
genom vdr webbportal.

Ovriga mottagare. | vissa fall, nar det dr ndédvandigt, delar vi dina personuppgifter med
andra mottagare for vissa syften:

¢ hantera och beméta rattsliga krav,
o uppfylla rattsliga skyldigheter,
e svara pé en férfrégan, och

Exempel p& mottagare ér externa rddgivare, myndigheter, domstol, polisen. Vi ldmnar aldrig
ut dina personuppgifter till andra féretag eller verksamheter fér marknadsféringséndamdil.

3.7 Gallring

Vi behandlar dina personuppgifter sé lange det ar nédvandigt med hdnsyn till Gndamdlet
med behandlingen. Detta innebdr normalt sett att vi sparar dina personuppgifter sé lénge
vi har en pdgdende vardrelation med dig och darefter fér den period som ér nddvéndig for
att vi ska kunna fullgéra véra rattsliga férpliktelser (t.ex. ska en journalhandling bevaras i
minst tio (10) &r efter det att den sista uppgiften férdes in i handlingen).
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4. Datasikerhet, kontroller och
incidenthantering

For att skydda vdra kunders data anvénder Avonova sig av sékerhetslésningar frén
internationellt valkdnda leverantdrer inom sdkerhetsbranschen. Lédsningarna ér
konfigurerade enligt branschpraxis och placerade hos Avonovas ISO-27001 certifierade
driftpartner i Sverige. Vid anvéndning av Saas tjénster vdljs leverantérer ut som kan pdvisa
ett dtagande i linje med internationellt erkénda standarder (1S0-27001 eller liknande) och
som lyder under GDPR. Avonova utvdrderar I6pande sina leverantérer, partners och
processer for att sdkerstdlla fullgod sdkerhet till véra tjénster.

4.1 Riskhantering

Var verksamhet strévar alltid efter standiga férbattringar, som ar till nytta for véra kunder
och vér verksamhet. For att vara konkurrenskraftiga arbetar vi mycket med att leta
mojligheter dér vi kan erbjuda mervdarde till véra kunder. Méjligheterna innebér dock éven
risker som mdste hanteras for att vi ska uppfylla vdéra dtaganden om att skydda véra
kunders information. Vi arbetar I6pande med riskbedémningar i vdr verksamhet och vidtar
dtgdrder i forebyggande syfte. Darfér genomfor vi risk- och sdrbarhetsanalyser vid
inférandet av nya lésningar.

4.2 Incidenthantering

Avonova jobbar aktivt med incidenthantering tillsammans med sin driftpartner for att
skyndsamt 16sa incidenter och minimal pdverkan fér Avonova och dess kunder. Vid
avslutad incident drar Avonova ldrdom av den fér att arbeta férebyggande mot framtida
incidenter. Vid kritiska incidenter skapas en incidentrapport och genomgdng av de
ldrdomar vi fatt av den kritiska incidenten.

4.3 Atkomsthantering

Att skydda véra kunders information mot obehérig dtkomst ér av stérsta vikt for oss pd
Avonova. Vi arbetar med personliga konton, ddr varje konto endast har de nédvéndiga
rattigheterna (“least-privilege” principen) fér att vi ska kunna utféra vara dtaganden.
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4.4 Datasdkerhet

P& Avonova anvander vi kryptering av data vid forflyttning éver osékra medium och vid vila
baserat pd informationens kdnslighet och bedémd risk.

4.5 Forandringshantering

P& Avonova arbetar vi efter féréndringsprocesser med tester och testmiljéer. Genom
kontrollerade och testade andringar sdkerstdller vi sékerheter och tillgéngligheten pé véra
tjnster.

4.6 Konsekvensbedémning

Avonova arbetar med konsekvensbeddmningar enligt Dataskyddsférordningen i de fall dér
den planerade behandlingen sannolikt leder till en hég risk fér fysiska personers rattigheter
och friheter. Vid utveckling eller féréndring av tjanster utfér Avonova en bedémning baserat
pd kriterier i enlighet med tillsynsmyndighetens végledning, fér att faststélla om
behandlingen, sdrskilt med anvéndning av ny teknik och med beaktande av dess art,
omfattning, sammanhang och dndamdl, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter och vilka riskséinkande &tgdrder som i forekommande fall bér vidtas.

4.7 Overfoéring av personuppgifter till tredje land

Vi sparar dina personuppgifter inom EU/EES-omradet.

3k 3k %k %k % %k %k
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Detaljerad information om behandlingar av personuppgifter

Se nedan fér detaljerad information om vilka kategorier av personuppgifter som vi
behandlar med stéd av vilken rattslig grund.

Andamdl

Fuligéra de skyldigheter
som dligger oss angdende
att fora patientjournal och
upprdétta annan
dokumentation som
behdvs i och for varden av
patienter

Administration som rér
patienter och som syftar
till att ge vdrd i enskilda
fall eller som annars
féranleds av vard i
enskilda fall

Upprdttande av annan
dokumentation som féljer
av lag, férordning eller
annan férfattning

Systematisk och
fortlopande utveckling
och sékra kvaliteten i
verksamheten

Administration, planering,
uppféljning, utvdrdering
och tillsyn av

Personuppgifter

¢ Identitetsuppgifter

e Hdlsouppgifter

¢ Kontaktuppagifter

e Ovrigijournal och annan
dokumentation
férekommande uppgifter

¢ Identitetsuppgifter

¢ Hdlsouppgifter

¢ Kontaktuppgifter

e Ovrig i journal och annan
dokumentation
férekommande uppgifter

e Ber6rda kategorier av
personuppgifter som ér
nédvdandiga for att
upprdatta dokumentation
som krdvs enligt lag,
férordning eller
forfattning i det enskilda
fallet.

¢ Identitetsuppgifter

e Hdlsouppgifter

¢ Kontaktuppgifter

e Ovrigijournal och annan
dokumentation
férekommande uppgifter

o Identitetsuppgifter
e Halsouppgifter
o Kontaktuppgifter

Avonova Hdélsa AB - www.avonova.se

Rdittslig grund

Rattslig forpliktelse (artikel
6.1c) i GDPR)

Ké&nsliga personuppgifter
(artikel 9.2 h) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR) eller Allmént
intresse (artikel 6.1e) i
GDPR)

Kénsliga personuppgifter
(artikel 9.2 h) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR)

Ké&nsliga personuppgifter
(artikel 9.2 h) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR) eller Allmant
intresse (artikel 6.1 ¢e) i
GDPR)

Ké&nsliga personuppgifter
(artikel 9.2 h) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR) eller Allmant
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verksamheten

Framstéillande av statistik
om hdlso- och sjukvdrden

Hantera och beméta
réittsliga krav

Uppfylla évriga réittsliga
skyldigheter

Digitalt verktyg for
rehab/tréiningsuppféljning

Ovrig i journal och annan
dokumentation
férekommande uppgifter

Identitetsuppgifter
Halsouppgifter
Kontaktuppgifter

Ovrig i journal och annan
dokumentation
férekommande uppgifter

Framtagen statistik
innehdller inte
personuppgifter.

Berérda kategorier av
personuppgifter som ér
nédvandiga for att
hantera och beméta det
rattsliga kravet i det
enskilda fallet.

Berérda kategorier av
personuppgifter som &r
nédvdandiga for att
uppfylla respektive
rattslig skyldighet.

Alder

Personnummer
E-postadress

Kén

Hdalsa i samband med
tréning

Avonova Hdélsa AB - www.avonova.se

intresse (artikel 6.1 e) i
GDPR)

Ké&nsliga personuppgifter
(artikel 9.2 h) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR) eller Allmant
intresse (artikel 6.1 e) i
GDPR)

K&nsliga personuppgifter
(artikel 9.2 h) i GDPR)

Berdttigat intresse (artikel
6.1f) i GDPR). Behandlingen
ar nédvandig for att
tillgodose vdart berattigade
intresse av att hantera och
beméta rattsliga krav.

Ké&nsliga personuppgifter
(artikel 9.2 f) i GDPR)

Rattslig forpliktelse (artikel
6.1c) i GDPR)

Behandlingen ar
nédvandig fér att
tillgodose vart berdattigade
intresse (artikel 6.1f) i
GDPR) och Samtycke
(artikel 6.1 a) samt artikel
9.2 a) i GDPR) fér att kunna
tilhandahdlla
Applikationen till dig.
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Se nedan fér detaljerad information om vilka kategorier av personuppgifter vi delar med

olika kategorier av mottagare fér olika syften och med stéd av vilken laglig grund.

Mottagare

Andra vdrdgivare

Din Arbetsgivare

Ovriga mottagare

Andamdl

Andamdl

Sammanhdllen
journalféring

Delning av
tjnstbarhetsintyg

Hantera och beméta rattsliga krav

Endast de kategorier av personuppgifter
som dr nédvandiga fér att hantera och
bemota det rattsliga kravet i det enskilda

fallet.

Uppfylla rattsliga skyldigheter

Endast de kategorier av personuppgifter

Personuppgifter

e Hdlsouppgifter

e Identitetsuppgifter

e Kontaktuppgifter

e Personnummer

e | 6vrigtijournal
férekommande
personuppgifter

e Hdlsouppgifter
¢ Identitetsuppgifter
e Kontaktuppgifter

Rdittslig grund

Rdéittslig grund

Rattslig forpliktelse
(artikel 6.1 ¢c) i GDPR)
eller Allmaént
intresse (artikel 6.1
e) i GDPR)

Kdansliga
personuppgifter
(artikel 9.2 h) i
GDPR)

Samtycke (artikel 6.1
a) och artikel 9.2 a) i
GDPR)

Berdttigat intresse (artikel 6.1 f) i GDPR).
Behandlingen ar nédvdndig for att
tillgodose vart berattigade intresse av att
hantera och beméta rattsliga krav.

Kansliga personuppgifter (artikel 9.2 f)) i

GDPR)

Uppfylla rattslig skyldighet (artikel 6.1¢) i
GDPR). Behandlingen &r nédvéndig for att
uppfylla rattsliga skyldigheter som vi har.
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som d&r nédvandiga fér att uppfylla
respektive rattslig skyldighet.

Svara pd en forfrdgan
Endast de kategorier av personuppgifter

som dr nédvandiga foér att svara pd
forfrédgan.

Kansliga personuppgifter (artikel 9.2 f)) i
GDPR)

Berdttigat intresse (artikel 6.1 f) i GDPR)
eller uppfylla rattslig skyldighet (artikel 6.1
c) i GDPR). | den utstrackning vi ér skyldiga
att besvara en férfrdgan behandlas
personuppgifter fér att uppfylla den
rattsliga skyldigheten. | annat fall sker
behandlingen med stéd av en
intresseavvdgning ndr det ar nédvandigt
for att tillgodose vart och forfrdgarens
berattigade intresse av att vi svarar pd
forfrédgan.
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